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Introduccién

expresion disponible en todo el mundo. Hoy en dia

se puede encontrar todo tipo de material en la red,y
resulta casi imposible para los diversos servidores y los
gobiernos controlar todo el contenido que se vierte sobre
el ciberespacio. De ahi que las nuevas tecnologias, y en
concreto Internet, ofrezcan a los grupos terroristas vias
alternativas (0 mas bien complementarias) para difundir
libremente, sin practicamente censuras, sus mensajes. Por
tanto, no es de extranar que se hayan inclinado hacia ella,
y el ciberespacio se haya transformado por las ventajas
que ofrece en el marco ideal de sus operaciones (Merlos
Garcia, 2006), hasta el punto que en 1998 se identifica-
ron por lo menos unas 30 organizaciones terroristas que
tenian un espacio en Internet y justo dos anos después
se pudieron encontrar cientos de estas paginas en la red.
Actualmente existen alrededor de 10.000 sitios web de-
dicados a la divulgacion de material violento y terroris-
ta, lo que indica un crecimiento de la presencia de estos
grupos en el ciberespacio. Es mas, en un estudio llevado
a cabo por la Oficina Europea de Policia (EUROPOL) en
2008 se advertia, al analizar las tendencias del terrorismo
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en suelo europeo, que el uso que hacian los grupos arma-
dos de Internet seguia siendo muy preocupante, pues las
direcciones en la red, weblogs y foros eran utilizadas para
la propaganda y las comunicaciones de grupos y redes te-
rroristas, destacandose en particular el incremento en las
direcciones de caracter islamista elaboradas en lenguas
occidentales en un intento de ampliar lo mas posible su
espacio de actuacion (Echevarria, 2009).

€l ciberterrorismo

El ciberterrorismo es la convergencia del ciberespacio y
el terrorismo (Orta Martinez, 2005). No obstante, no existe
acuerdo acerca de una definicion unica. Muchos se cen-
tran en el elemento cibernético,y otros dan especial rele-
vancia al elemento de terror (Gonzalez Amado, 2007:28).
Por ejemplo, el Centro de Proteccidn de la Infraestructu-
ra Nacional nos indica que el ciberterrorismo es “un acto
criminal perpetrado a través de computadores que resul-
ta en violencia, muerte o/y destruccién y crea terror con
el propdsito de coaccionar a un gobierno a cambiar sus
politicas” (Gonzalez Amado, 2007: 30). Para Dan Verton
(2004:32) “el ciberterrorismo es la ejecucion de un ataque
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sorpresa por parte de un grupo terrorista extranjero sub-
nacional con objetivo politico utilizando tecnologia infor-
matica e Internet para paralizar o desactivar las infraes-
tructuras electronicas y fisicas de un nacion, provocando
de este modo la pérdida de servicios criticos, como ener-
gia eléctrica, sistemas de emergencia telefonica, servicio
telefénico, sistemas bancarios, Internet y otros muchos”.
Para Jeffrey F. Addicott (2004: 32) el ciberterrorismo es ‘el
empleo de varios recursos de computacién para intimidar
0 coaccionar a otro para alcanzar objetivos especificos”.
En todo caso, los ataques que interrumpen servicios no
esenciales o que son basicamente una molestia costosa
no entran en la categoria ciberterrorismo. Dentro de este
concepto podemos hablar de tres niveles de capacidad
de causar cyberterror, tal como se define en la Escuela de
Postgrado Naval de Monterey: 1) Simple-no estructurado:
la capacidad de realizar cortes basicos contra los sistemas
individuales usando herramientas creadas por otra per-
sona; 2) Avanzado-estructurado: la capacidad para llevar
a cabo sofisticados ataques contra mdltiples sistemas vy,
posiblemente, para modificar o crear herramientas basi-
cas; y 3) Complejo-coordinado: la capacidad de hacer ata-
ques coordinados que puedan provocar perturbaciones en
masa (Jachowicz, 2003).

€l ciberterrorismo en la web 2.0

Con la llegada de las nuevas tecnologias, y particular-
mente desde la llegada de Internet, los grupos terroris-
tas encuentran un nuevo método de comunicacion para
planear y llevar a cabo sus amenazas, asi como para di-
vulgar sus ideas. Los terroristas ya no necesitan reunirse
fisicamente para conspirar o planificar sus ataques. Por
no decir que se han convertido en una herramienta ideal
para reclutar a nuevos voluntarios, recaudar fondos, dar a
conocer sus hazanas y logros, conseguir informacion, per-
petuar ataques, etc. Los grupos armados se han volcado
en la red. Uno de los primeros fue el “Movimiento Sende-

ro Luminoso”; después Lo harian otros como Al Qaeda, el

Ejército Republicano Irlandés (IRA), el Ejército de Libera-

cion Nacional Colombiano (ELN), las Fuerzas Armadas Re-

volucionarias de Colombia (FARC), Euskadi Ta Askatasuna

(ETA), Hezbollah, etc. Se podria decir que, practicamente,

todos los grupos armados disponen de algun tipo de es-

pacio (web, foro, site, etc.) en la red. Bien sea para divul-
gar la historia de la organizacion y de sus actividades, la
informacidn sobre sus objetivos politicos e ideoldgicos,
las criticas de sus enemigos, o simplemente, para verter
amenazas o abrir foros de debate e interactuar con sus
seguidores y simpatizantes. Aunque eso si,no siempre son
faciles de encontrar ni de acceder, ya que como cabe su-

poner suelen ser persequidos por Los servicios policiales y

de inteligencia de los distintos gobiernos. De ahi que por

norma general se mantengan poco tiempo en una misma
direccién, cambiando constantemente de ubicacién,o que
su acceso se encuentre limitado por un administrador.

Una tipologia de los sitios web de los grupos terroristas
podria ser la siguiente:

1) Sites oficiales o webs creadas y administradas directa-
mente por miembros de la organizacién. Es el grupo
menos numeroso pero el mas importante y el mas
cuidado estética y técnicamente, ya que este tipo de
paginas son las principales fuentes para acceder a la
difusion de nuevos videos, grabaciones sonoras, li-
bros y cualquier otro material original (Torres Soria-
no, 2009a: 300). En la red podemos encontrar webs
del Ejército Republicano Irlandés (IRA), el Ejército
de Liberacién Nacional Colombiano (ELN), las Fuer-
zas Armadas Revolucionarias de Colombia (FARC),
Sendero Luminoso, ETA, Hezbollah, etc. Por ejemplo,
en el sitio oficial de Hamas (http://www.palesti-
ne-info.com) se ofrecen comunicados, biografias de
los lideres y martires del movimiento y relatos de
momentos importantes de su historia. Ademas esta
organizacion ha contado con seis sitios subsidiarios
en distintos idiomas: inglés (www.palestine-info.
co.uk), francés (www.palestine-info.cc), ruso (www.
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palestine-info.ru), malayo (www.infopalestina.com),
urdu (www.palestine-info-urdu.com), y farsi (www.
palestine.persian.info). EL problema de estas webs
es que suelen estar muy perseqguidas, lo que hace
que su presencia en la red sea bastante breve, hasta
que pasado un tiempo sus responsables son capa-
ces de reubicarse en nuevo dominio (Conway, 2002).

2) Foros. Son paginas web donde se realizan preguntas

sobre temas generales o concretos esperando abrir
debates con ellas. En estos foros suelen registrarse
destacados miembros del grupo, que con objeto de
evitar los inconvenientes asociados a la “inestabili-
dad” de sus webs oficiales utilizan estas plataformas
para colgar nuevos comunicados y enlaces hacia
nuevos materiales (Torres Soriano, 2007:260). Por
este motivo estos foros suelen estar sometidos a va-
rias medidas de “sequridad”. Por ejemplo, es frecuen-
te encontrar contrasenas de entrada para prevenir
la sobrecarga de las mismas, o pueden estar some-
tidos a la censura interna de sus administradores
para evitar envios que contradigan el mensaje que
desean propagar, o que los administradores delimi-
ten los contenidos en funcion de la categoria que
les otorgan a los diferentes miembros en funcion de
sus méritos dentro del foro, etc.

3) Blogs. Son utilizados para expresar opiniones y dis-

tribuir contenidos y realizar enlaces con otras pagi-
nas. Gracias a los blogs se puede crear un verdadero
feedback (camino de ida y vuelta) de la comunica-
cion, que atraviesa un modelo bidireccional (uno
a uno) para acabar en un modelo multidireccional
(muchos a muchos). Pero ahi esta también su mayor
peligro: cualquiera puede crear una identidad falsa
y divulgar informacion falsa o contradictoria, con-
fundiendo a los lectores.

4) Sites de distribucidn. Tienen como objetivo el sus-

tento de la infraestructura del grupo, de manera
que los miembros del mismo no queden desen-
ganchados de la umma virtual, como consecuencia

de los hackeos por parte de los servicios de inteli-
gencia y ciberactivistas individuales (Torres Soriano,
2007:261). Ademas muchas de ellas son auténticos
directorios actualizados, donde por ejemplo es posi-
ble encontrar reubicadas las mas importantes webs
yihadistas, lo que las ha convertido en un valioso
recurso para aquellos individuos que se inician en
el consumo de estos materiales, ofreciendo de ma-
nera sencilla y accesible toda una serie de recursos
de informacion a través de los cuales pueden llevar
a cabo una profundizacién en la ideologia de los
grupos (Torres Soriano, 2007:261).

5) Los grupos medidticos. EL grupo mediatico mas re-

presentativo es, sin duda, el llamado Global Isla-
mic Media (GIM), transformado posteriormente en
Global Islamic Media Front (GIMF). Originalmente
constituia uno de los grupos o espacios virtuales
que la compania Yahoo ofrece a los usuarios de sus
cuentas gratuitas de correo electrdnico. Dicho gru-
po atesoraba las direcciones de e-mail de casi 7.500
usuarios afiliados, los cuales recibian regularmente
informacién sobre nuevos materiales, videos, enla-
ces, etc. (Torres Soriano, 2009a:303).

6) Las redes sociales. El impacto de Twitter es enorme:

una red social que permite comunicar al instante a
cientos de miles de sus componentes, simplemente
publicando un ‘post” que no puede superar los 140
caracteres. Los mensajes para cualquiera de estos
“microblogs” pueden enviarse desde la web, desde
un movil via SMS o incluso desde los sistemas de
mensajeria instantanea (en el caso de Twitter, Aol,
GTalk, Mac, LiveJournal y Jabber), con una facilidad
asombrosa, como un chasquido de dedos. En ellas,
ademas, los usuarios pueden intercambiar de ma-
nera abierta no s6lo fotografias, textos y opiniones,
sino también informaciones de interés como las
nuevas direcciones webs de grupos terroristas. De
ahi que algunos grupos armados, como por ejemplo
Sendero Luminoso, hayan creado redes sociales en
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Facebook y Hi5. Ademas, desde su creacion, el poder
de las redes sociales no ha dejado de crecer; valga-
nos simplemente de ejemplo la capacidad de movi-
lizacion y de repercusion que han mostrado

durante la guerra de Irak.

descargar y alojar estos contenidos en una compu-
tadora (Torres Soriano, 2009b).
Gracias a estos espacios los grupos terroristas
difunden una ingente cantidad de infor-
macién por la red que va desde videos,
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Pero los ciberterroristas no estan empleando la red
Unicamente para difundir su mensaje, sino también para
obtener financiacion. En ella han encontrado un nuevo
medio para recaudar fondos para su causa. Los terroristas
estan utilizando sus paginas web para solicitar donacio-
nes a sus simpatizantes. Por ejemplo,Hamas ha recaudado
dinero a través de la pagina web de una organizacion be-
néfica con sede en Texas, la Fundacion Tierra Santa para
la Ayuda. Pero también se estan valiendo de Internet para
extorsionar a grupos financieros, transferir dinero, realizar
transferencias financieras a través de bancos offshore, la-
var y robar dinero, usar el dinero electrénico (cybercash) y
las tarjetas inteligentes (smart cards), efectuar ventas fal-
sas de productos, o perpetuar diferentes timos mediante
correos spam, etc.

Ademas estan usando el ciberespacio para librar la lla-
mada ‘guerra psicologica”. Existen incontables ejemplos
sobre como se sirven de este medio sin censura para pro-
pagar informaciones equivocas, amenazar o divulgar las
imagenes de sus atentados. Los videos de las torturas, las
suplicas y/o el asesinato de rehenes, como los estadouni-
denses Nicholas Berg, Eugene Armstrong y Jack Hensley,
los britanicos Kenneth Bigley y Margaret Hassan, o el sur-
coreano Kim Sun-11,que han circulado descontroladamen-
te por numerosos servidores y portales de Internet,no han
hecho mas que reforzar la sensacién de indefension de
las sociedades occidentales, pero ademas han cuestiona-
do la legitimidad y los efectos de la “Operacién Libertad
Iraqui”. De esta manera, los grupos terroristas estan con-
siguiendo trasmitir una imagen interna de vigor, fortaleza
Y pujanza, y sus mensajes estan alcanzando un impacto
global. Todo para intentar minar la moral de los EE.UU.y
sus aliados,y fomentar la percepcion de vulnerabilidad de
esas sociedades (Merlos, 2006).

Asimismo, la red esta sirviendo para reclutar a miem-
bros, de la misma manera que algunas personas la usan
para ofrecer sus servicios. En primer lugar, porque al igual
que “las sedes comerciales rastrean a los visitantes de su
web para elaborar perfiles de consumo, las organizacio-

nes terroristas reinen informacion sobre los usuarios que
navegan por sus sedes. Luego contactan con aquellos que
parecen mas interesados en la organizacién o mas apro-
piados para trabajar en ella” (Weimann, 2004). En segundo
lugar, porque los grupos terroristas cuentan con paginas
web en las que se explica como servir a la Yihad. En tercer
lugar, porque los encargados de reclutar miembros suelen
acudir a los cibercafés 'y a las salas de los chats para buscar
a jovenes que deseen incorporarse a la causa. Y en cuarto
lugar, la red abre la posibilidad a muchos para ofrecerse
a las organizaciones terroristas por su propia iniciativa.
Igualmente, Internet les esta proporcionando medios
baratos y eficaces de interconexion. A través de la red los
lideres terroristas son capaces de mantener relaciones con
los miembros de su organizacién o de otras sin necesidad
de tener que reunirse fisicamente; tal es asi, que los men-
sajes via correo electronico se han convertido en la princi-
pal herramienta de comunicacion entre las facciones que
estan dispersas por todo el mundo. Pero los terroristas no
s6lo emplean la red para comunicarse, sino también para
coordinarse y llevar a cabo sus acciones. La coordinacion
la consiguen mediante una comunicacién fluida a traves
de Internet, y la ejecucidn puede implicar desde un ata-
que lo suficientemente destructivo como para generar un
temor comparable al de los actos fisicos de terrorismo,
como cualquier otro tipo de actividades que repercutan
de manera diferente a la poblacién pero que son igual de
efectivas, como pueden ser el envio masivo de e-mails o
la difusidn de un virus por toda la red. Tal es el atractivo
que presenta para los terroristas que incluso se ha llega-
do a hablar de que Al Qaeda poseia en Pakistan un campo
de entrenamiento destinado Unicamente a la formacién
de miembros operativos en cuestiones de penetracion de
sistemas informaticos y técnicas de guerra cibernética.
Otro papel que juega Internet para el terrorismo es el
ser una fuente inagotable de documentacion. La red ofre-
ce por si sola cerca de mil millones de paginas de infor-
macidn, gran parte de ella libre y de sumo interés para
los grupos terroristas, ya que estos pueden encontrar y
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estudiar infinidad de cuestiones acerca de sus posibles
objetivos (mapas, horarios, detalles precisos sobre su fun-
cionamiento, fotografias, visitas virtuales...),la creacion de
armas y bombas, estrategias de accion, etc. Pero, ademas,
en la World Wide Web hay decenas de sitios en los que se
distribuyen manuales operativos donde se explica cdémo
construir armas quimicas y bombas, cémo huir en una per-
secucion, qué hacer en caso de detencion policial, cdmo
realizar secuestros, etc., 0 documentos criticos en los que
se intentan extraer de conflictos pasados lecciones para
el futuro.

Pero la relacion de los grupos terroristas con el ciberes-
pacio no es tan idilica como parece. La red esta llena de
presuntas vulnerabilidades para la difusion de los mensa-
jes terroristas. Por ejemplo, es cierto que Internet brinda a
los grupos terroristas un canal perfecto de comunicacion,
pero no siempre es asi; por ejemplo, en los regimenes dic-
tatoriales o aquellos en los que el Estado ejerce un ex-
cesivo control sobre su poblacién, se combina el escaso
respeto por el secreto de las comunicaciones con el mas
hiriente subdesarrollo material. Lo que indudablemente
induce a que una buena parte de esa poblacidn,que a prio-
ri podria consumir este tipo de informacidn, se retraiga de
hacerlo, ante el control que se ejerce sobre estos canales,
y por tanto, la posibilidad de perder el anonimato. Ademas,
hay que tener en cuenta otro hecho: cada vez mas se estan
desarrollando programas que pueden ser introducidos en
un ordenador sin ser detectados y que permiten al con-
trolador monitorizar todo su trafico de datos. Por no ha-
blar de los constantes ataques cibernéticos que sufren las
webs de este tipo de grupos para conseguir inutilizarlas,
por lo menos, hasta que se reubican en otro espacio; o la
cantidad de paginas que estan surgiendo “presuntamente”
en defensa de este tipo de causas, pero que en realidad
son webs tapaderas de los servicios de inteligencia; o el
incremento de medidas que caminan hacia una mayor ca-
pacidad de control del ciberespacio por parte de los servi-
cios de inteligencia; o la creacion de multitud de unidades
especializadas en la lucha en el ciberespacio.

€l ciberterrorismo en €l internet profundo

Hay una parte de internet que no es accesible a los mo-
tores de busqueda tradicionales. Es normalmente lo que
se denomina “internet profundo o invisible”. Se trata de
todo el contenido inaccesible desde los buscadores tra-
dicionales por diferentes motivos, como tratarse de pagi-
nas y sitios web protegidos con contrasena, documentos
en formatos no reconocibles o contenidos que requieren
interrogar a su base de datos para poder acceder a la in-
formacion.

Se estima que el tamano de la internet profunda es 500
veces mas grande que la web superficial; esto significa
que los buscadores tradicionales no rastrean el 99% del
contenido existente en internet. En el internet profundo
puede encontrarse informacidén que es valida para siste-
matizar en una base de datos (por ejemplo directorios te-
lefénicos, archivos graficos, multimedia, etc.), informacion
que cambia de forma constante, sitios de companias e
instituciones, paginas internas de sitios muy grandes que
son creadas dinamicamente, ademas de todo un mundo
de actividades que ilicitas que buscan el anonimato. De
ahi que se haya convertido en un lugar ideal para realizar
todo tipo de actividades criminales. Tal es asi que segun
el informe de Trend Micro llamado “Below the Surface:
Exploring the Deep Web” mas del 25% de vinculos entre
la internet oculta y visible tienen fines de explotacion in-
fantil; también pueden encontrarse, por ejemplo, ofertas
de unos 180.000 dolares por asesinar a una personalidad
o politico. Por tal motivo, los ciberterroristas también han
encontrado en este internet profundo un lugar para seguir
realizando sus actividades en la red.

El éxito de cerrar webs de grupos terroristas es relativo,
ya que siendo un usuario medianamente avanzando en
internet no sélo se puede consultar informacién nueva
sino que se puede consultar el contenido antiguo. En las
bibliotecas, que son aquellas webs que se dedican a ar-
chivar paginas antiguas y que dejan de estar por tanto en
circulacion, se pueden hallar algunos contenidos que se
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creian desaparecidos, como la que fue la web oficial de Al
Qaeda (www.alnelda.com), cerrada en 2002:

Fuente: http://web.archive.org/web/200201129223155/http://alneda.

com/. Consultada el 22 de agosto de 2015.

En cambio, al consultar el internet superficial la web
gue aparece es otra:

- ey T

)

e e T mwvm P——
A A S I i, S ——————

106

Fuente: www.alnelda.com, consultada el 22 de agosto de 2015.

Ademas, el internet profundo también permite navegar
de forma anénima en las llamadas redes privadas virtua-
les (VPN). Las mas populares son TOR e I2P. La primera
se desarrollo con el fin de proteger las comunicaciones
gubernamentales, y para ello se ocultaba la verdadera IP
del ordenador, impidiendo que la ubicacion del usuario
fuera localizada. Ademas, con este servidor se puede elu-
dir la censura, ya que tiene una opcion para ayudar a que
los usuarios ubicados en paises que tienen un acceso res-

tringido a internet se liberen de su vigilancia en la red.
La segunda surge como alternativa a la red TOR y esta
pensada para proteger la comunicacion de seguimiento
de las redes de vigilancia y la monitorizacion por terceras
partes, como los ISPs (proveedores de internet).

El anonimato ofrece una proteccidn extra para todo tipo
de actividades delictivas, por eso plataformas ilegales
como “Silk Road Reloaded”, conocido como mercado ne-
gro, se estan valiendo de estos métodos para desarrollar
su actividad de comercial legal e ilegal:

¥ e D B e T
.
En T mF

B
B
R
re—_—
o
e

P u-.-- S qh'\-‘-\.--- e

(£
::m-

:ham ! ¥

s, i, Sag—

e P i

S e U FamPiin
Ak B "‘l.--!l-l'h

Fuente: http://silkroadvb5piz3r.onion/silkroad/home

De esta manera, el anonimato supone una ventaja no
solo para la realizacion de actividades delictivas (viola-
cion de la propiedad intelectual, spam, ciberacoso, estafa,
robo de identidad, etc.), sino también para el encubri-
miento de actividades terroristas, como filtrados de infor-
macion, actividades de inteligencia en fuentes abiertas,
acciones de propaganda, compra de material, ciberguerra,
etc. (De Salvador Carrasco, 2012:2).
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Conclusiones

Internet se ha convertido en una gigantesca red de re-
des, en la que no manda nadie y en la que se interco-
nectan millones de usuarios que puede enviar y recibir
mensajes, consultar bases de datos desde cualquier sitio,
acceder a grandes cantidades de informacion multimedia,
relacionarse instantaneamente, etc. Un fenémeno social
del que no han sido ajenos los grupos terroristas, que han
encontrado en el ciberespacio un lugar ideal para produ-
cir,trasmitir y difundir sin censuras sus propios materiales,
recaudar fondos, reclutar voluntarios, facilitar la comuni-
cacion, realizar ataques, etc. EL Unico problema que han
encontrado han sido las vulnerabilidades que parece pre-
sentar el ciberespacio. No obstante, el balance para los
terroristas sigue siendo mas positivo que negativo, de ahi
que se hayan instalado en la red y la usen con profusion.
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